Numer referencyjny nadany sprawie przez Zamawiajacego DO/DZ-TPbn- 381-2 -47/22

Zalacznik nr 1.2 do SWZ

SPECYFIKACJA TECHNICZNA ZAMOWIENIA (STZ)

1. Rozbudowa posiadanego systemu Fortigate o funkcjonalnosé WAF
2. Zakup oraz wdrozenie skanera podatnosci
dla Narodowego Instytutu Onkologii im. Marii Sklodowskiej-Curie
- Pafistwowego Instytutu Badawczego Oddzialu w Gliwicach

ZADANIE NR 2 - ZAKUP ORAZ WDROZENIE SKANERA PODATNOSCI

Minimalne wymagania techniczne skanera podatnosci:

Wymagania:

1. Prawo do aktualizacji Firmware przez minimum 4 lata

2. System musi mie¢ mozliwo§¢ wykrywac podatnosci przy pomocy dwéch metod:
skanowania sieciowego - wykrywa porty, sprawdza jakie serwisy dziataja, mozna sprobowac
zalogowac sie do systemu przy pomocy domyslnych haset.
skanowania z uwierzytelnieniem — dostarcza bardziej doktadnych informacji np. wersja systemu,
uruchomione ustugi, informacja czy hosty nie komunikuja sie baza botnetowa, zmiany w
rejestrach, czy systemy sa zgodne z regulacjami np. PCI DSS, zgodnos¢ z polityka bezpieczenistwa.

3. System musi mie¢ mozliwo§¢ skanowania systemow systemy operacyjne, urzadzenia sieciowe,
bazy danych, serwery webowe pod kontem zagrozen i naruszenia zasad zgodnosSci.

4. System musi mie¢ tak zwana ocene ryzyka: ranking oceny podatnosci w oparciu o np. CVSS

5. System musi pozwala¢ na zaplanowanie skanowania.

6. System musi mie¢ predefiniowane polityki i wzorce konfiguracji.

7. System podczas jednego testu musi mie¢ mozliwos¢ przeskanowania jeden klasy C (254 adresy)
przy jednym skanowaniu.

8. System musi mie¢ mozliwo§¢ przeskanowanie catlej sieci Zamawiajacego. Jednak nie wymaga jest
iz skanowanie odbytlo sie za jednym zadaniem.

9. System musi mie¢ dostep w do stale aktualizowanej bazy zawierajacej podatnosci.

10. System musi mie¢ mozliwos¢ dostepu przez przegladarke z dowolnego komputer w sieci
Zamawiajacego.

11. System musi posiadac¢ mozliwos¢ dostosowania raportéw wg podatnosci lub urzadzenia.

12. Generowane raporty powinny by¢ w co najmniej w jednym z podanych formatéw: PDF, HTML,
DOCX, XML,

13. System musi mie¢ mozliwos¢ utworzeniach co najmniej 10 kont dla uzytkownikow.

14. Wyniki skanowania powinny by¢ wysylane na maile w formie raportu i dostepne poprzez GUI.

15. System musi mie¢ mozliwos¢ priorytetyzacja: korelacja z danymi z baz exploitow (np.: Metasploit,
Corelmpact, Canvas, ExploitHub) i filtrowanie wg prawdopodobienstwa wykorzystania podatnosci
i jej dotkliwosci.

16. Raport powinien zawiera¢ informacje o podatnosci plus zalecenia.

17. System oparty na fizycznych urzadzeniach (oferta musi zawieraé¢ cene serwera).

18. Oferta musi zawiera¢ szkolnie oferowanego systemu dla administratorow.
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