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Zatgcznik nr 3 do zapytania nr DZ/DI-072-20/26 - opis przedmiotu zamdwienia

Przedmiotem zamodwienia jest wykonanie audytu konncowego w obszarze cyberbezpieczenstwa. Do zespotu
audytujacego nalezato bedzie wykonanie ankiety , ex post” podsumowujacej realizacje projektu w ramach Inwestycji
D.1.1.2 (regulamin projektu oraz ankieta w zataczniku nr 1i 2 do OPZ) i poréwnanie ze stanem pierwotnym. Ankieta
,ex ante” zostanie udostepniona wytgcznie wytonionemu w procedurze wykonawcy zamdwienia, po podpisaniu
umowy na realizacje zamdwienia wraz z zapisami o zachowaniu poufnosci.

Zamawiajgcy w ramach Inwestycji D1.1.2 wykonat nastepujgce wdrozenia/zakupy majgce wptyw na poziom
cyberbezpieczenstwa:

—  Przedtuzenie wsparcia na firewall/UTM wraz z odnowieniem sprzetu.

— Zakup i wdrozenie nowego serwera poczty elektroniczne;j.

— Zakup i wdrozenie systemu NAC.

— Zakup i wdrozenie systemu EDR/XDR.

— Zakup i wdrozenie systemu zarzadzania podatnosciami

— Zakup ustugi SOC i systemu SIEM

— Zakup i wdrozenie systemu do uwierzytelniania i autroyzacji do systemoéw

— Zakup i wdrozenie platformy szkoleniowej w zakresie cyberbezpieczerstwa

— Rozbudowa oraz przedtuzenie posiadanej licecnji Veem (system kopii zapasowych)
— Wymiana stacji komputerowych wraz z systemem operacyjnym

Zamawiajgcy dodatkowo wymaga zbadania statusu Zamawiajgcego w kontekscie znowelizowanych przepisow
ustawy o Krajowym Systemie Cyberbezpieczenstwa (ustawa z dnia 29 grudnia 2025 r. Dz.U. z 2026 r. poz. 20), wraz z
wydaniem opinii ktora bedzie podstawg do ewentualnego dokonania wpisu Zamawiajgcego do wtasciwego wykazu
(por. art. 7c. ustawy ksc)
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Zespot audytujgcy musi sktadad sie z co najmniej dwdch audytoréw posiadajgcych certyfikaty okreslone w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz.U. poz. 1999) w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu lub co najmniej dwdch audytoréw posiadajgcych co najmniej trzyletnig
praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych lub jednostka oceniajgca zgodnosé,
akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U.z2022r. poz. 1854 z pdzn.zm.), w zakresie wtasciwym do podejmowanych ocen bezpieczeristwa systemodw
informacyjnych.

Czynnos$ci audytowe muszg by¢ przeprowadzone na miejscu w siedzibie Zamawiajgcego w godzinach pracy, tj. od
poniedziatku do pigtku w godzinach 8.00-14.00.

Zamawiajgcy oczekuje, z minimum tygodniowym wyprzedzeniem przed planowanym rozpoczeciem czynnosci
audytowych, przedtozenia harmonogramu audytu do akceptacji. Dokument powinien okreslaé¢ ramy czasowe prac
oraz wskazywac pracownikow Zamawiajgcego (role/stanowiska np. administrator sieci, administrator systeméw
medycznych itp.), ktérych zaangazowanie bedzie niezbedne w danym terminie.

Zamawiajgcy oczekuje przedstawienia listy dokumentéw (rodzajéow dokumentdw) z ktérymi zespot audytujacy bedzie
chciat sie zapoznad. Lista ta musi zosta¢ przekazana minimum 7 dni przed rozpoczeciem prac zespotu audytujagcego w
siedzibie Zamawiajgcego.

Zamawiajgcy podkresla brak mozliwosci udostepnienia dokumentdw wymaganych w procesie audytu poza swoja
siedzibe.

W efekcie dziatan audytoréw Zamawiajgcy oczekuje dostarczenia raportu po audytowego, zawierajgcego co
najmniej:

— Woypetniong przez Wykonawce Ankiete weryfikacji dojrzatosci w zakresie cyberbezpieczenstwa (wzér ankieta
zawiera zatgcznik nr 1 do OPZ)

— Wykaz dowoddw potwierdzajacych spetnienie kryteridw akceptacji do odpowiedzi zawartych w ankiecie
(liste mozliwych do uwzglednienia dowoddw zawiera ztgcznik nr 1 do OPZ)

— Whnioski i wskazania do dalszego zwiekszania poziomu cyberbezpieczeristwa Zamawiajgcego

— W zakresie zadania dodatkowego — opinie o sklasyfikowaniu Zamawiajacego zgodnie z ustawg o Krajowym
Systemie Cyberbezpieczenstwa, wraz z uzasadnieniem.
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Zataczniki:
Zatgcznik nr 1 — ankieta weryfikacji dojrzatosci w zakresie cyberbezpieczenstwa,

Zatgcznik nr 2 do OPZ - Regulaminu - Zakres realizacji przedsiewziecia.
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