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Zatacznik nr 3 — opis przedmiotu zamdwienia do zapytania nr DZ/DI-072-11/26
Wymogi gtowne — Ustugi Centrum Operacji Bezpieczenstwa (Security Operations Center)

Ponizsze wymagania stanowig wymogi gtowne realizacji przedsiewziecia w ramach Inwestycji D.1.1.2 i
podlegajg obligatoryjnemu spetnieniu przez Wykonawce.

Ustugi Centrum Operacji Bezpieczenstwa (Security Operations Center — SOC) muszg by¢ realizowane przez
profesjonalne podmioty $wiadczgce ustugi z zakresu cyberbezpieczenstwa, spetniajgce wymagania
organizacyjne oraz techniczne okreslone w Ustawie z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa oraz aktach wykonawczych do tej ustawy.

1. Ustuga Pierwszej Linii Wsparcia (SOC L1)

W ramach Pierwszej Linii Wsparcia Wykonawca zobowigzany jest zapewnic co najmniej:

e catodobowe (24/7) monitorowanie zdarzen naruszenia cyberbezpieczenstwa, zgodnie z
uzgodnionymi parametrami SLA,

e wstepng analize oraz ocene zdarzen bezpieczenistwa,

e realizacje zatwierdzonych Scenariuszy Reakcji (playbookéw),

e korelacje zdarzen i incydentdéw cyberbezpieczenstwa,

e dokumentowanie wszystkich wykonanych czynnosci zgodnie z przygotowanymi i zaakceptowanymi
Scenariuszami Reakgji,

e eskalowanie zdarzen i incydentdéw zgodnie z ustalonymi procedurami,

e zamykanie zdarzen btednie zaklasyfikowanych jako zagrozenia (false positive),

e priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa,

e przygotowywanie dziennych raportéw wykrytych zdarzen bezpieczenstwa,

e modyfikacje oraz dostrajanie (tuning) polityk bezpieczernstwa systemodw, aplikacji i rozwigzan
Zamawiajgcego w celu zwiekszenia skutecznosci wykrywania zagrozen.

1.1 Zakres monitorowanych zasobow

Monitorowaniem muszg zostac objete w szczegdlnosci kluczowe zasoby Zamawiajgcego, w tym:

e stacje robocze oraz serwery,
e urzadzenia sieciowe, w tym urzadzenia brzegowe,
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e systemy i aplikacje serwerowe, w tym systemy informacji medycznej (jezeli sg wykorzystywane),
e kontrolery domenowe,

1.2 Zakres monitorowanych zdarzen

Zakres monitorowanych zdarzen musi uwzglednia¢ co najmniej:

e powiadomienia o zagrozeniach generowane ze stacji roboczych i serwerdw, w szczegdlnosci przez
narzedzia ochrony,

e zdarzenia dotyczace dezaktywacji lub nieprawidtowego dziatania narzedzi bezpieczenistwa,

e powiadomienia z modutéw ochrony urzadzen brzegowych oraz wewnetrznych urzadzen sieciowych,

e zdarzenia zwigzane z nieudanymi i wielokrotnymi prébami logowania,

e kluczowe zdarzenia dotyczgce kont uprzywilejowanych (utworzenie konta, zmiana hasta, usuniecie
konta, zmiana przynaleznosci do grup),

e zdarzenia sieciowe i systemowe mogace Swiadczy¢ o rekonesansie infrastruktury (np. enumeracja,
skanowanie portéw i adresacji),

e zdarzenia zwigzane z modyfikacjg harmonograméw zadan w systemach operacyjnych,

e zdarzenia dotyczace modyfikacji mechanizméw audytu zdarzen i dziennikéw systemowych,

e zdarzenia dotyczace integralnosci plikdw, w szczegdlnosci zasobdéw sieciowych,

e zdarzenia zwigzane z logowaniem zdalnym.

2. Ustuga Drugiej Linii Wsparcia (SOC L2)
W ramach Drugiej Linii Wsparcia Wykonawca zobowigzany jest zapewni¢ co najmnie;j:

e analize incydentdw cyberbezpieczenistwa eskalowanych przez Pierwszg Linie Wsparcia,

e przygotowanie raportdw poincydentalnych wraz z zaleceniami naprawczymi i prewencyjnymi,
e realizacje Scenariuszy Reakcji zgodnie z wymaganiami Zamawiajgcego,

e przygotowywanie miesiecznych raportéw z realizacji ustug SOC,

e dostepnosc ustugi Drugiej Linii Wsparcia w wymiarze 8 godzin dziennie, 5 dni w tygodniu (8/5).

3. Scenariusze Reakcji (Playbooki)

Wykonawca zobowigzany jest do przygotowania, wdrozenia, uzgodnienia oraz biezgcej aktualizacji
Scenariuszy Reakcji dla zidentyfikowanych zagrozen i typdw incydentdw cyberbezpieczenstwa.
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4. Dodatkowe wymogi Zamawiajacego

W ramach realizacji przedsiewziecia Wykonawca zobowigzany jest do spetnienia nastepujgcych
dodatkowych wymagan:

1.  Wraz z ustugg SOC musi zosta¢ dostarczony system klasy Security Information and Event
Management (SIEM) petnigcy role centralnego kolektora logéw.

2. System SIEM musi obstugiwa¢ monitorowanie i przetwarzanie zdarzen bezpieczeristwa dla co
najmniej 6 000 unikalnych adreséw IP.

3. System musi obstugiwac co najmniej 3500 komputeréw i serwerdw oraz 2500 innych urzadzen
podpietych do sieci LAN (np. drukarki, punkty dostepowe sieci bezprzewodowej, przetgczniki
sieciowe itp.),

4.  System SIEM musi zostac¢ zainstalowany i uruchomiony w infrastrukturze Zamawiajacego (on-
premise lub w srodowisku prywatnym Zamawiajacego).

5.  System SIEM musi zostad zintegrowany ze zrédtami logéw Zamawiajgcego, w szczegdlnosci:

e Active Directory,

e serwerami Windows i Linux,

e systemami DNS/DHCP/NTP,

e systemem NAC,

e systemami antywirusowymi / EDR,

e systemem WAF,

e systemem UTM,

e systemem PAM,

e systemem VPN,

e systemem DLP,

e systemem pocztowym,

e systemem do monitorowania $rodowiska,

e systemem do monitorowania elementéw pasywnych sieci lan,

e przefacznikami sieciowymi,

e innymi niewymienionymi systemami, umozliwiajgcymi wysytanie logédw za pomocg protokotu
syslog.

6.  Wszystkie zdarzenia bezpieczenstwa gromadzone w systemie SIEM muszg by¢ przekazywane do
SOC Wykonawcy za posrednictwem odpowiednio zabezpieczonego kanatu komunikacyjnego, w
szczegblnosci z wykorzystaniem tunelu szyfrowanego typu IPsec lub réwnowaznego rozwigzania
spetniajgcego aktualne standardy bezpieczeristwa.

7. Dane przesytane do SOC nie mogg naruszac integralnosci, poufnosci ani dostepnosci informaciji
przetwarzanych w infrastrukturze Zamawiajgcego.
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SIEM musi zostac zainstalowany na dedykowanym fizycznym urzadzeniu/serwerze dostarczonym w
ramach zamodwienia.

Ustuga SOC ma by¢ $wiadczona przez co najmniej 36 miesiecy.

Wsparcie oraz gwarancja dla systemu SIEM muszg wynosi¢ co najmniej 36 miesiecy.

System SIEM musi obstugiwaé co najmniej 150 GB danych dziennie, z mozliwoscig dalszej
rozbudowy.

SOC ma dostarczad raz w miesigcu raport zawierajgcy podsumowanie dziatan z minionego miesigca.
SOC musi dostarczac ostrzezenia dotyczgce trwajgcych kampanii phishingowych oraz atakéw na
inne szpitale lub podmioty publiczne, bez podawania zrédet informacji ani nazw jednostek.

SOC musi przedstawia¢ rekomendacje w zakresie cyberbezpieczeristwa.

SOC musi spotykad sie ze specjalistg ds. cyberbezpieczenstwa Zamawiajgcego raz na kwartat, w celu
omowienia raportdéw, rekomendacji oraz innych istotnych zagadnien zwigzanych z
bezpieczenstwem.

W przypadku wystgpienia cyberataku majgcego wptyw na infrastrukture Zamawiajgcego lub
naruszenia zabezpiecze w sposdb bezposredni lub posredni, musi zosta¢ zorganizowane minimum
dwa spotkania podczas ktdrych zostang omoéwione nastepujgce kwestie:

a. Co dokfadnie sie wydarzyto?

b. Jaki byt wptyw zdarzenia na Zamawiajgcego?

c. W jaki sposéb doszto do incydentu?

d. Jak zaradzi¢ zdarzeniu lub zminimalizowac¢ ryzyko jego ponownego wystgpienia?

Zespot SOC musi mie¢ mozliwo$¢ podejmowania dziatan po godzinach pracy dziatu IT, w tym
blokowania zagrozen (np. poprzez dodawanie adresdw IP lub adreséw MAC urzadzen do czarnych
list). Kazde takie dziatanie musi zostaé niezwtocznie zgtoszone specjaliscie ds. cyberbezpieczenstwa i
Kierownika Dziatu IT Zamawiajacego.

W przypadku wystgpienia incydentu zwigzanego z cyberbezpieczeristwem SOC zobowigzany jest do
niezwtocznego podjecia dziatan informacyjnych, obejmujacych:

a) powiadomienie specjalisty ds. cyberbezpieczeristwa Zamawiajgcego;

b) powiadomienie administratora systemu teleinformatycznego, ktérego dotyczy incydent;

c) powiadomienie administratora sieci teleinformatycznej Zamawiajgcego;

d) w przypadku niedostepnosci osoby, o ktérej mowa w lit. a, zgtoszenie incydentu do witasciwych

podmiotdéw, zgodnie z przepisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, w szczegélnosci do CSIRT GOV, CSIRT NASK oraz CSIRT CEZ;

e) jezeli incydent dotyczy réwniez naruszenia ochrony danych osobowych — powiadomienie
Inspektora Ochrony Danych.
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