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Gliwice dn. 12.02.2026r.

DO WSZYSTKICH ZAINTERESOWANYCH

Dot. zapytania cenowego nr DZ/DI-072-11/26 z dnia 3.02.2026. dot. zakup ustugi SOC i
systemu SIEM.

Zakup finansowany ze srodkow Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci
dla przedsiewzie¢ realizowanych w ramach inwestycji D1.1.2 ,,Przyspieszenie proceséw
transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwa@j ustug cyfrowych w ochronie
zdrowia” bedgacej elementem komponentu D ,Efektywno$é, dostepnosc i jakosé systemu
ochrony zdrowia”.

W zwigzku ze ztozonymi pytaniami do opublikowanej na stronie internetowe;j
Zamawiajgcego dokumentacji odnos$nie wyzej wymienionego zapytania cenowego,
przekazujemy Panistwu pytanie, jak i udzielong odpowiedz.

Pytanie nr 8:

Prosimy o wskazanie szacowanej ilosci elementdw objetych zakresem monitorowania:
. Laptopy/komputery stacjonarne;

J Serwery fizyczne;
o Serwery wirtualne;

J Macierze;
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. Serwery NAS;

Odpowiedz:

Zamawiajacy szacuje, iz obecnie posiada:

e l[aptopy i komputery stacjonarne — 2500 urzgdzen,
e serwery fizyczne — 60 urzadzen,

e serwery wirtualne — 500 maszyn wirtualnych,

* macierze — 15 sztuk,

e serwery NAS — 2 sztuki.

Jednoczesnie Zamawiajacy przewiduje, iz do korca obowigzywania umowy liczba tego typu
urzadzen moze wzrosng¢ do okoto 3500.

Pytanie nr 9:

Pyt. 2.Prosimy réwniez o odpowiedz, czy Zamawiajgcy w odniesieniu do pkt 17., zat. Nr 3 -
soc -specyfikacja techniczna- planuje udostepnié wykonawcy mozliwosc¢ realizacji dziatania
poprzez udostepnienie w infrastrukturze dostepu poprzez API, konektory i konta serwisowe?
Czy zamawiajgcy dostarczy narzedzie, ktérym dziat SOC bedzie médgt zrealizowac takie
dziatanie?

Odpowiedzi:

Zamawiajgcy rozwaza kilka wariantéw, w tym dostep poprzez API, konta serwisowe imienne
oraz tzw. "czarne listy", ktére bedg aktualizowane w zadanym interwale czasowym.
Szczegdbty dotyczgce integracji z SOC zostang omdwione po podpisaniu umowy.

Pytanie nr 10:
Czy Zamawiajgcy potwierdza, ze wymagany system SIEM do realizacji SOC, powinien by¢
rozwigzaniem uznanym i dojrzatym rynkowo, sklasyfikowanym wsrdod lideréw w najnowszym
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raporcie Gartner Magic Quadrant for SIEM, w celu zagwarantowania stabilnosci,
skalowalnosci i dlugoterminowego wsparcia produktu?
Odpowiedz:

Na etapie rozeznania rynkowego Zamawiajgcy rozwaza rézne opcje dostepnych rozwigzan.
W odniesieniu do wymagania dotyczgcego systemu SIEM do realizacji SOC, Zamawiajgcy
zaktada, ze system powinien by¢ rozwigzaniem uznanym rynkowo, stabilnym i dojrzatym, a
jego klasyfikacja w najnowszym raporcie Gartner Magic Quadrant for SIEM moze by¢ jednym
z kryteridw. Ostateczny wybdr rozwigzania, w tym mozliwos¢ wykorzystania technologii
open-source, zostanie doprecyzowany na etapie przetargu.

Pytanie nr 11:

Czy Zamawiajacy potwierdza, ze system SIEM musi umozliwiaé dalszg rozbudowe ponad
wymagane minimum 150 GB danych dziennie, bez koniecznosci wymiany architektury ani
zaktécenia dziatania ustug SOC?

Odpowiedz:

Tak, Zamawiajacy potwierdza.

Pytanie nr 12:

Czy Zamawiajgcy potwierdza, ze wymagany system SIEM powinien posiadaé certyfikacje
bezpieczenstwa zgodng z normg Common Criteria for IT Security Evaluation (na poziomie co
najmniej EAL3)?

Odpowiedzi:

Na etapie rozeznania rynkowego Zamawiajgcy analizuje rdzne rozwigzania dostepne na
rynku. Zamawiajacy oczekuje, ze system SIEM bedzie spetniat odpowiednie standardy
bezpieczenstwa oraz posiadat mechanizmy ochrony adekwatne do realizowanych zadan.
Ewentualne wymagania dotyczace certyfikacji bezpieczeistwa, w tym zgodnosci z normg
Common Criteria for IT Security Evaluation, zostang doprecyzowane na etapie postepowania

przetargowego.
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Pytanie nr 13:
Zgodnie z Zatgcznikiem nr 3 pkt. 4.5 serwery pracujg pod kontrolg systeméw Microsoft
Windows oraz Linux.

Czy serwery, o ktérych mowa w Zatgczniku nr 3 pkt 4.5, sg sSrodowiskiem bare-metal,
wirtualizowanym, kontenerowym, czy tez mieszanym?

Odpowiedz:

Zamawiajgcy posiada srodowisko mieszane.

Pytanie nr 14:

Czy wsrdd zrddet logéw, o ktérych mowa w Zatgczniku nr 3 pkt. 4.5 znajdujg sie jedynie
zrédta pracujgce w lokalnej infrastrukturze Zamawiajgcego (on-premise) czy tez w sktad
zrédet przeznaczonych do objecia ustugg znajdujg sie réwniez zrodta w lokalizacjach zdalnych
(np. ustugi pracujace na zasobach dostawcéw zewnetrznych)?

Odpowiedzi:

Zamawiajgcy obecnie nie posiada zewnetrznych zasobdéw.

Pytanie nr 15:

Czy Zamawiajacy okresli wymagania dotyczgce retencji logdw oraz maksymalnego czasu
przechowywania danych w systemie SIEM?

Odpowiedzi:

Zamawiajgcy okresla maksymalny czas retencji operacyjnej na 4,5 miesigca przy petnym
przewidzianym obcigzeniu systemu. Natomiast maksymalny czas przechowywania danych
nie jest okreslony w przypadku dopuszczenia archiwizacji na zewnetrznych zasobach. W
sytuacji, gdy taka mozliwos¢ nie jest dostepna, Zamawiajgcy przyjmuje maksymalny czas
przechowywania danych na 12 miesiecy.

Pytanie nr 16:

Czy Zamawiajgcy doprecyzuje czy wymaganie w Zatgczniku nr 3 pkt. 3 oraz pkt. 4.17 obstugi
Scenariuszy Reakcji (playbookdw) obejmujacych sterowanie elementami infrastruktury (jak
modyfikacja czarnych list) oznacza konieczno$¢ dostarczenia rozwigzania SIEM oraz
rozwigzania klasy SOAR (Security Orchestration, Automation and Response) czy tez
Wykonawca ma posiadac¢ bezposredni dostep administracyjny do urzadzen, systeméw lub
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innych elementdéw infrastruktury Zamawiajacego, ktére umozliwiaja realizacje dziatan
konfiguracyjnych.

Odpowiedzi:

Zamawiajgcy nie wymaga dostarczenia rozwigzania klasy SOAR. Wykonawca bedzie mogt
realizowac Scenariusze Reakcji (playbooki), w tym sterowanie elementami infrastruktury,
przy ograniczonym do niezbednego minimum dostepie do urzadzen np. poprzez czarne listy,
konta serwisowe czy API. Szczegdty dotyczace sposobu realizacji tych dziatan oraz zakresu
dostepu zostang doprecyzowane po podpisaniu umowy.

Pytanie nr 17:

Czy dopuszczalny jest sprzet w formie serwera i wirtualizatora dla dziatania SIEM? Jaki jest
wymagany wirtualizator?

Odpowiedzi:

Zamawiajgcy w pierwszej kolejnosci rozwaza wdrozenie systemu SIEM w oparciu o serwer
fizyczny. Jednoczesnie, z uwagi na charakter prowadzonego rozeznania rynku, dopuszcza
réwniez mozliwosé realizacji rozwigzania w formie maszyny wirtualnej dziatajgcej w
srodowisku VMware.

Pytanie nr 18:

Czy jest potrzeba monitorowania urzadzen np drukarki, przetaczniki, itp?

Odpowiedzi:

Zamawiajacy przewiduje monitoring urzadzen krytycznych dla funkcjonowania infrastruktury
IT, takich jak przetaczniki sieciowe. Monitoring ten moze by¢ realizowany bezposrednio przez
system SIEM lub posrednio — za pomocg dedykowanego systemu monitorowania, z ktérego
dane bedg przekazywane do SIEM.

Pozostate urzadzenia (np. drukarki) nie bedg monitorowane w sposéb bezposredni.
Zamawiajgcy oczekuje, ze ich aktywno$é bedzie analizowana na podstawie logdéw
pochodzacych z systemu UTM, w szczegdlnosci pod kagtem wykrywania anomalii oraz
nietypowych préob komunikacji (np. proba zestawienia potgczenia SSH do serwera).
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Pytanie nr 19:

Czy licencja subskrypcyjna czy perpetual?

Odpowiedzi:

Zamawiajgcy w pierwszej kolejnosci rozwaza licencje perpetual, jednak na tym etapie jako
dodatkowg oferte rozwazy model subskrypcyjny.

Pytanie nr 20:

Czy agenty dla systemdw operacyjnych majg by¢ zarzgdzane centralnie z poziomu SIEM czy
tez lokalnie na kazdym serwerze?

Odpowiedz:

Agent nie jest wymagany, ale w przypadku gdy bedzie on instalowany musi by¢ zazagdany
centralnie z poziomu SIEM.

Pytanie nr 21:

Dla jakich systemdw operacyjnych OS i wersja ma dziata¢ agent?
Odpowiedzi:
Zamawiajgcy posiada systemy operacyjne: Windows, Linux, MAC.

Pytanie nr 22:

Czy w ramach ustugi i dostarczonego systemu SIEM wymagane jest réwniez prowadzenie
monitorowania dostepnosci i wydajnosci systemoéw? np sprawdzanie ilosci dostepnej
pamieci dyskowej i alarmowanie gdy zajetos¢ dysku jest wyzsza niz wartos¢ progowa?
Odpowiedz:

Zamawiajgcy nie wymagat takiej funkcjonalnosci.

Pytanie nr 23:

Czy w przypadku awarii dyskow konieczne jest pozostawienie elementu u Zamawiajgcego?
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Odpowiedzi:
Zgodnie z polityka bezpieczenstwa uszkodzone nosniki danych muszg zostac u
Zamawiajacego.

Pytanie nr 24:

Jaki jest wymagany czas wymiany urzadzenia w przypadku awarii?

Odpowiedz:

Zamawiajgcy na obecnym etapie nie okreslit wymaganego czasu wymiany urzadzenia w
przypadku awarii. Parametr ten zostanie doprecyzowany na etapie postepowania
przetargowego.

Na potrzeby rozeznania rynku mozna przyja¢ orientacyjny czas wymiany do 3 dni roboczych,
z mozliwoscig jego wydtuzenia pod warunkiem dostarczenia sprzetu zastepczego
umozliwiajgcego uruchomienie systemu, nawet z ograniczong wydajnoscia lub
funkcjonalnoscia.

Pytanie nr 25:

Ile stacji ma by¢ objete monitorowaniem agentowym?
Odpowiedzi:
Zamawiajacy nie przewiduje obowigzku instalacji agentéw na stacjach koricowych.

Jednoczesnie, na potrzeby oszacowania kosztéw oraz przygotowania oferty, nalezy przyjac
orientacyjng liczbe do 1000 potencjalnych agentéw.

Pytanie nr 26:

Jaki jest przewidziany czas przechowywania logéow?
Odpowiedzi:
Zamawiajgcy okresla wymagany okres przechowywania logédw w nastepujgcy sposob:

e logi dostepne do biezgcej analizy — przez okres 4,5 miesiaca,
e |ogi archiwalne — przez okres 12 miesiecy.
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Logi archiwalne mogg by¢ przechowywane na zewnetrznych zasobach magazynowych, pod
warunkiem zapewnienia ich integralnosci oraz mozliwosci odtworzenia w przypadku
potrzeby analizy.

Pytanie nr 27:

Jaka jest przewidywana srednia warto$¢ zdarzen odbieranych w ciggu sekundy w najbardziej
zajetej godzinie dnia?

Odpowiedz:

Zamawiajacy nie jest wstanie okresli¢ tego parametru.

Pytanie nr 28:

Czy wymagana jest praca w wysokiej dostepnosci — HA?
Odpowiedz:
Zamawiajgcy nie wymaga wysokiej dostepnosci — HA.

Pytanie nr 29:

Prosimy o wskazanie liczby urzadzen, ktére muszg by¢ objete analizg UEBA?

Odpowiedz:

Zamawiajacy przewiduje, ze analiza w ramach funkcjonalnosci UEBA bedga objete wytgcznie
logi pochodzace z systemow i urzadzen krytycznych dla funkcjonowania infrastruktury IT.

Zakres ten obejmuje w szczegdlnosci kluczowe systemy serwerowe, systemy bezpieczenstwa
oraz wybrane urzgdzenia sieciowe. Pozostate urzgdzenia i systemy nie sg planowane do
objecia analizg behawioralng UEBA.

Liczba takich urzagdzen na dzien odpowiedzi nie przekroczy 250 jednak systematycznie
rosnie.

Pytanie nr 30:

Prosimy o okreslenie liczby urzgdzen sieciowych (switche), ktére bedg przesytaty logi?
Odpowiedz:

Zamawiajgcy szacuje liczbe urzadzen sieciowych typu switch, ktére beda przesytaty logi, na
okoto 70 urzadzen logicznych.
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Nalezy przy tym zaznaczy¢, ze pojedyncze urzadzenie logiczne moze skfadacd sie z kilku
fizycznych przetgcznikdw pracujgcych w stosie (stack), ktére z punktu widzenia zarzadzania i
logowania funkcjonujg jako jeden przetacznik.

Pytanie nr 31:

Prosimy o potwierdzenie, czy wymienione urzadzenia i systemy (WAF, UTM, PAM, VPN, DLP)
posiadajg mozliwosc¢ przesytania logéow za posrednictwem protokotu syslog lub udostepniajg
logi poprzez interfejs API?

Odpowiedz:

Zamawiajacy potwierdza, ze wymienione systemy i urzagdzenia (WAF, UTM, PAM, VPN, DLP),
ktore planowane sg do integracji z systemem SIEM, posiadajg mozliwos¢ przesytania logow
za posrednictwem protokotu syslog lub udostepniajg dane logéw poprzez dedykowany

interfejs API.
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