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Zatacznik nr 3 — specyfikacja techniczna zaméwienia do zapytania nr DZ/DI-072-5/26

Przedmiotem zamdwienia jest zakup i wdrozenie systemu zarzgdzania podatnosciami.
Specyfikacja ogdlna opisana jest w ,,Zafgcznika nr 4 — Zakres realizacji przedsiewziecia do
wyboru przedsiewziecia” do Inwestycja D.1.1.2.

Zgodnie z wymaganiami ogolnymi okreslonymi w wyzej wymienionym zatgczniku system
zapewni:

Automatyzacje skanowania:

o Regularne i cykliczne skanowanie infrastruktury IT.
o Mozliwos¢ uruchamiania skanéw po istotnej zmianie w systemie (np.
aktualizacja, wdrozenie nowej funkcji).

Identyfikacje podatnosci:

o Wykrywanie podatnosci w systemach operacyjnych, aplikacjach, bazach
danych, urzadzeniach sieciowych.
o Klasyfikacja podatnosci wedtug poziomu ryzyka.

Raportowanie wynikow:

o Generowanie szczegétowych raportow z identyfikowanymi podatnosciami
oraz zaleceniami naprawczymi.
o Mozliwos¢ eksportu wynikéw do formatéw CSV, PDF

Integracje z innymi systemami:

o Mozliwos¢ komunikacji z systemami zarzgdzania poprawkami w celu
automatycznego tworzenia zgtoszen.

Monitorowanie i $ledzenie trendow:

o Sledzenie liczby i rodzaju podatnosci w czasie.
o Wizualizacja wynikdéw za pomocg wykreséw i dashboardow.
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Bezpieczenstwo:

o Dostep do wynikédw skanéw ograniczony rolami i uprawnieniami.
o Szyfrowanie danych zwigzanych ze skanowaniem.

Ponizej specyfikacja szczegétowa:

1.  Zakres funkcjonalny systemu musi by¢ zgodny ze specyfikacjg okreslong w
dokumencie ,,Zatacznik nr 4 — Zakres realizacji przedsiewziecia do wyboru
przedsiewziecia” dla Inwestycji D.1.1.2, wskazanym powyze;.

2.  System musi umozliwia¢ jednoczesne skanowanie co najmniej dwdch sieci klasy C, tj.
minimum 512 adreséw IP.

3.  Podczas wykonywania jednego skanowania system musi umozliwia¢ réwnoczesne
skanowanie co najmniej 5 adresow IP na wielu portach.

4.  System musi obstugiwac skanowanie co najmniej 6 000 unikalnych adreséw IP.

5.  System musi by¢ dostarczony wraz z licencjg i wsparciem na okres nie krétszy niz 36
miesiecy.

6. System musi umozliwia¢ identyfikacje podatnosci bezpieczenstwa w skanowanych
zasobach IT.

7. W przypadku, gdy system zarzgdzania podatnosciami oraz skaner podatnosci
pochodzg od réznych producentdéw, rozwigzanie musi zapewniac integracje z co
najmniej 7 r6znymi skanerami podatnosci.

8.  System musi umozliwia¢ integracje z systemami klasy SOC oraz SIEM.

9.  System musi zapewniac ocene ryzyka podatnosci, w tym ranking podatnosci w
oparciu o powszechnie stosowane metody, np. CVSS.

10.  System musi umozliwia¢ utworzenie co najmniej 10 kont uzytkownikéw, w tym:
e minimum 5 kont administratorow,
e minimum 5 kont audytoréw z ograniczonymi uprawnieniami.
11.  System musi zapewnia¢ dostep do stale aktualizowanej bazy podatnosci.
12.  System musi umozliwiaé¢ planowanie skanéw (harmonogramowanie skanowania).
13.  System musi posiadac¢ predefiniowane polityki skanowania oraz wzorce konfiguracji.
14.  Generowane raporty muszg zawierac:
e informacje o wykrytych podatnosciach,
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poziom ryzyka,

rekomendowane dziatania naprawcze.

System musi umozliwia¢ wykrywanie podatnosci przy uzyciu co najmniej dwoch
metod:

a) skanowania sieciowego, obejmujgcego m.in.:

identyfikacje otwartych portéw,

identyfikacje dziatajgcych ustug,

Identyfikacje wersji aplikacji (o ile jest mozliwa)

probe uwierzytelnienia z wykorzystaniem domyslnych danych dostepowych;

b) skanowania z uwierzytelnieniem, umozliwiajgcego m.in.:

identyfikacje wersji systemu operacyjnego,

analize uruchomionych ustug i proceséw,

wykrywanie komunikacji z infrastrukturg botnetowa,

analize zmian w rejestrach systemowych,

ocene zgodnosci z regulacjami (np. PCI DSS) oraz polityka bezpieczenstwa.

16.  Zalecenia zawarte w raportach muszg wskazywac sposéb usuniecia podatnosci, o ile
producent lub spotecznos¢ opublikowali takie informacje.

17.  Oferta musi obejmowac szkolenie dla administratoréw systemu, umozliwiajgce
samodzielng obstuge i konfiguracje rozwigzania.

18.  System powinien miec gotowe profile dedykowane do skanowania aplikacji
webowych, serwerdw i innych urzadzen.

19. W przypadku rozwigzan umozliwiajgcych wdrozenie na maszynie wirtualnej (w
istniejgcej infrastrukturze zamawiajgcego) lub na dedykowanym sprzecie,
Zamawiajgcy prosi o wyspecyfikowanie obydwu wariantow

20. W przypadku zaoferowania rozwigzania tzw. Chmurowego, Zamawiajgcy wymaga
uwzglednienia licencji tzw. patch managera dla 500 urzadzen koricowych
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