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Gliwice dn. 26.1.2026r.

DO WSZYSTKICH ZAINTERESOWANYCH

Dot. zapytania cenowego nr DZ/DI-072-5/26 z dnia 20.1.2026r. dot. zakupu i wdrozenia
systemu zarzadzania podatnoSciami.

Zakup finansowany ze Srodkow Instrumentu na rzecz Odbudowy i Zwi¢kszania
Odpornosci dla przedsiewzieé realizowanych w ramach inwestycji D1.1.2
»Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy
rozwoj ustug cyfrowych w ochronie zdrowia” bedacej elementem komponentu D
»Efektywnosé, dostepnosé i jako$¢ systemu ochrony zdrowia”.

W zwigzku ze ztozonym pytaniem do opublikowanej na stronie internetowej Zamawiajacego
dokumentacji odno$nie wyzej wymienionego zapytania cenowego, przekazujemy Panstwu
pytanie, jak 1 udzielong odpowiedz.

Pytanie nr 5:

W zwiazku z faktem, ze projekt jest finansowany z funduszy KPO, ktérych celem jest
cyfryzacja i zwigkszenie odpornosci systemow ochrony zdrowia, czy Zamawiajacy w celu
maksymalizacji efektywnosci personelu IT przewiduje dodatkowe punktacje w kryterium
jako$ciowym lub zaktada zaoferowanie systemu wyposazonego w zintegrowany modut
automatyzacji typu low-code? Modut ten, poprzez wsparcie dla skryptow Python/PowerShell,
protokotow SSH/SNMP oraz REST API, umozliwia nie tylko identyfikacje, ale 1
automatyczng napraw¢ (remediacj¢) podatnosci, co znaczgco wykracza poza standardowy
wymog samej integracji z systemami zgloszeniowymi.
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Odpowiedz:

Zamawiajacy informuje, Ze na etapie przygotowania postepowania analizuje dostepne na
rynku rozwigzania, w tym funkcjonalno$ci wykraczajace poza minimalne wymagania, ktére
moga przyczyniac¢ si¢ do zwiekszenia efektywnosci pracy personelu IT oraz realizacji celow
KPO w zakresie cyfryzacji i odporno$ci systemow ochrony zdrowia.

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalnos$ci w kryteriach oceny ofert, w
szczegdlnosci w ramach kryteriow jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postepowania przetargowego.

Pytanie nr 6:

Czy Zamawiajacy, dazac do uzyskania jak najwyzszej synergii z posiadang infrastruktura
serwerowa (VMware, Hyper-V, oVirt), przewiduje dodatkowe punktacje w kryterium
jakos$ciowym lub zaktada zaoferowanie rozwigzania, ktore pozwalaja na dwukierunkowa
integracje z hiperwizorami? Chodzi o funkcjonalno$¢ pozwalajacg na bezposrednia edycje
parametréw maszyn wirtualnych z poziomu konsoli systemu zarzadzania podatno$ciami, co
skraca czas izolacji zagrozonych zasoboéw w poréwnaniu do systemdéw oferujacych jedynie

pasywny odczyt danych.

Odpowiedz:

Zamawiajacy na etapie rozeznania rynku nie zaklada wymagania dwukierunkowej integracji z
hiperwizorami ani bezposredniej edycji parametréw maszyn wirtualnych. Ewentualne
dodatkowe funkcjonalnosci beda przedmiotem dalszych analiz na etapie przygotowania
postepowania.

Pytanie nr 7:

Biorac pod uwage wymog szczegdtowego raportowania i klasyfikacji ryzyka , czy
Zamawiajacy przewiduje dodatkowe punktacje w kryterium jakosciowym lub zaktada
zaoferowanie systemow posiadajgcych narzedzie low-code do samodzielnego definiowania
struktury bazy zasobow, tzw. Inventory (mozliwo$¢ dodawania wtasnych atrybutéw bez
udziatu producenta)? Funkcjonalno$¢ ta pozwala na precyzyjne odzwierciedlenie specyfiki
bazy sprzgtowej Zamawiajacego w systemie bezpieczenstwa.

o KRAJOWY el Sfinansowane przez L, %@ Ministerstwo
—*_ PLAN Polska Unie Europejska x o ox Zdrowia
=_- ODBUDOWY NextGenerationEU £t 4

Narodowy Instytut Onkologii Dyrekcja Centrala

im. Marii Sktodowskiej-Curie - Tel.: +48 32 278 96 18 Tel.: +48 32 278 88 88

Paristwowy Instytut Badawczy Fax: +48 32 2313512

Oddziat w Gliwicach

ul. Wybrzeze Armii Krajowej 15 dyrektor@gliwice.nio.gov.pl NIP: 5250008057

44-102 Gliwice www.gliwice.nio.gov.pl REGON: 000288366-00028



Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie -
Panstwowy Instytut Badawczy
Oddziat w Gliwicach

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalnos$ci w kryteriach oceny ofert, w
szczegblnosci w ramach kryteridw jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postgpowania przetargowego.

Pytanie nr 8:

Czy w ramach oceny ofert Zamawiajacy przewiduje dodatkowe punktacje w kryterium
jakos$ciowym lub zaktada wymog posiadania wbudowanego, graficznego kreatora integracji
(typu drag-and-drop)? Narzedzie to umozliwitloby Zamawiajagcemu samodzielng i szybka
integracje z obecnymi oraz przyszlymi systemami klasy EDR, IAM czy Firewall bez
koniecznosci zakupu dodatkowych ustug programistycznych, co wpisuje si¢ w cele
efektywnosci kosztowej Inwestycji.

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalno$ci w kryteriach oceny ofert, w
szczegolnosci w ramach kryteriow jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postepowania przetargowego.

Pytanie nr 9:
a. Czy w zwigzku z zapisem punkt 15b: "skanowania z uwierzytelnieniem,
umozliwiajgcego m.in.: wykrywanie komunikacji z infrastrukturg botnetowa,"

zamawiajacy przewiduje integracje z narz¢dziami do analizowania ruchu sieciowego?
b. NDR/IDS? Czy zamawiajacy przyzna dodatkowe punktacje w kryterium jakosciowym
lub zaktada wymog integracji z narze¢dziami typu NDR/IDS oraz mozliwo$¢ zintegrowania

ich z procesem skanowania podatnosci 1 korelacji wynikow?

C. Czy zamawiajacy posiada wdrozone w infrastrukturze narzedzia typu IDS/NDR z
ktorymi przewiduje integracje?

Odpowiedz:
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Zamawiajacy dopuszcza mozliwos¢ integracji oferowanego rozwigzania z zewnetrznymi
narz¢dziami lub modutami, w tym z narzgdziami do analizy ruchu sieciowego. Jednocze$nie
Zamawiajacy informuje, ze nie wymaga integracji z systemami klasy NDR/IDS, gdyz nie
posiada obecnie wdrozonych tego typu rozwigzan. Oferowany system powinien posiadac taka
funkcjonalnos¢.

Pytanie nr 10:
Czy wymog funkcjonalnos$ci patch managera dotyczy tylko przypadku rozwigzania
chmurowego?

Odpowiedz:
Tak Zamawiajacy potwierdza.

Pytanie nr 11:

Czy w punkcie 7 chodzi o zapewnienie gotowej integracji przez REST API np. z
rozwigzaniem licencjonowanym? Prosimy o potwierdzenie czy w tego typu przypadkach
licencja jest dostarczana przez Zamawiajacego?

Odpowiedz:
Zamawiajacy nie przewiduje dostarczania dodatkowych licencji we wlasnym zakresie.
Wszystkie niezbedne licencje muszg zosta¢ dostarczone na etapie wdrozenia.

Pytanie nr 12:
Co Zamawiajacy rozumie przez wzorce konfiguracji w kontekscie punktu 13?

Odpowiedz:

Zamawiajacy rozumie wzorce konfiguracji jako predefiniowane profile skanowania,
obejmujace zestawy parametréw i regut dostosowanych do okre§lonych klas zasobdéw (np.
aplikacje webowe, systemy operacyjne, serwery), ktére umozliwiajg optymalizacj¢ zakresu 1
doktadnosci skanowania.

Pytanie nr 13:
Co Zamawiajacy rozumie przez wzorce konfiguracji w kontekscie punktu 13?
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Odpowiedz:

Zamawiajacy rozumie wzorce konfiguracji jako predefiniowane profile skanowania,
obejmujace zestawy parametrow i1 regut dostosowanych do okreslonych klas zasobow (np.
aplikacje webowe, systemy operacyjne, serwery), ktore umozliwiajga optymalizacj¢ zakresu i
doktadnosci skanowania.

Pytanie nr 14:
Dotyczy punktu 7 Zatgcznika nr 3 — Specyfikacja techniczna zamowienia, tj.:

»W przypadku, gdy system zarzqdzania podatnosciami oraz skaner podatnosci pochodzq
od roznych producentow, rozwigzanie musi zapewniaé integracje z co najmniej 7 roZnymi
skanerami podatnosci.”

W zwigzku z wymaganiem integracji systemu zarzgdzania podatno$ciami z €O najmniej
7 roznymi skanerami podatno$ci (w przypadku, gdy komponenty pochodza od réznych
producentdéw), prosimy o rozwazenie doprecyzowania, czy Zamawiajacy dopuszcza mozliwosé
wymagania, aby system zarzadzania podatno$ciami oraz skaner podatno$ci pochodzily od
jednego producenta, tj. stanowity jednolita platforme, bez wykorzystania skanerow firm
trzecich.

Dodatkowo prosimy o potwierdzenie, czy Zamawiajacy akceptuje zapis:
,»Nie dopuszcza sie stosowania skanerow podatnosci 3rd party oraz skanerow open-source —
wymagane jest dostarczenie rozwigzania w modelu jednego producenta (end-to-end).”

Uzasadnienie:

Utrzymywanie Srodowiska, w ktorym system zbiera dane z wielu r6znych skanerow podatnos$ci
(w tym potencjalnie narzedzi open-source), moze powodowaé istotne ryzyka oraz wzrost
kosztéw, w szczegolnosci:

— Ryzyko supply chain / zaleznos$ci od wielu dostawcow

Kazdy dodatkowy skaner = kolejny komponent oprogramowania, aktualizacje, biblioteki,
integracje, potaczenia API oraz uprawnienia. Zwigksza to powierzchni¢ ataku i liczbe
elementdéw, ktore musza by¢ stale nadzorowane i tatane.

— Ryzyko wycieku informacji o podatno$ciach organizacji
Systemy zarzadzania podatno$ciami i skanery przetwarzaja dane o krytycznym znaczeniu
(np. lista zasobow, wersje ustug, wykryte CVE, exploity, priorytety ryzyka). Przy wielu
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integracjach ro$nie ryzyko, ze podatno$¢ lub btad w ktorym$§ komponencie umozliwi
napastnikowi pozyskanie informacji o stabych punktach firmy.

— Wigksza zlozono$¢ i koszty utrzymania

Integracja z wieloma skanerami oOznacza: wigcej konektorow, troubleshooting
kompatybilnosci po aktualizacjach, rézne formaty danych, dublowanie wynikow,
mapowanie regut oraz wigkszy naktad na utrzymanie operacyjne i administracyjne.

— Spojnos¢ procesu i odpowiedzialnos¢ jednego producenta
Platforma jednego dostawcy upraszcza audytowanie, utrzymanie, wsparcie oraz ogranicza
»przerzucanie odpowiedzialnosci” (system vs skaner vs integracja). W praktyce latwiej
zapewni¢ jednolite SLA, bezpieczenstwo i1 kontrolg zmian.

W zwigzku z powyzszym prosimy o wyjasnienie, czy Zamawiajacy preferuje model jednego
producenta oraz czy dopuszcza zmian¢ wymagania tak, aby system zarzadzania podatnos$ciami
musiat by¢ dostarczony razem z dedykowanym skanerem tego samego producenta, bez uzycia
skanerow 3rd party i open-source, zgodnie z ponizszym brzmieniem:

»Vstem zarzqdzania podatnosciami oraz skaner podatnosci, ktore muszq pochodzic¢ od jednego
producenta i stanowi¢ jednolitg platforme (end-to-end) i nie dopuszcza stosowania skanerow
podatnosci firm trzecich (3rd party) ani skanerOw open-source.”

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia iz system w ktorym nie wystepuje ryzyko
zaleznosci od wielu dostawcow bedzie miato istotny wpltyw na kryterium oceny ofert, w
szczegblnosci w ramach kryteridw jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postgpowania przetargowego.

Pytanie nr 15:
Dotyczy punktu 8 Zatgcznika nr 3 — Specyfikacja techniczna zamoéwienia.

Zamawiajacy w specyfikacji technicznej w ww. punkcie 8 wymaga:
"System musi umozliwia¢ integracj¢ z systemami klasy SOC oraz SIEM.”
Przez natywng integracj¢ Wykonawca rozumie integracje, ktora:

O jest dostgpna jako oficjalna funkcjonalno$¢ rozwigzania (wbudowana integracja,
gotowy konektor / aplikacja / wtyczka),
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0 jest opisana i udokumentowana na oficjalnych stronach producenta rozwigzania,

0 nie wymaga tworzenia i utrzymywania wtasnych skryptow, wiasnego kodu ani recznego
budowania integracji poprzez API,

0 jest utrzymywana i rozwijana przez producenta oprogramowania (aktualizacje,
kompatybilno$¢ wersji, poprawki bezpieczenstwa, wsparcie techniczne integracji).

W zwigzku z powyzszym, prosimy o wyjasnienie, czy Zamawiajagcy wymaga, aby:

,»System musi zapewnia¢ natywng integracj¢ z platformami klasy SIEM oraz systemami do
zarzadzania poprawkami (Patch Management), w tym co najmniej z:

0 systemem klasy SIEM,

0 Jira (zarzadzanie zadaniami / workflow),
O ManageEngine Patch Manager (lub rownowaznym rozwigzaniem Patch Management),
O wewnetrznym / wlasnym systemem Zamawiajacego pelnigcym rolg Patch Managera

(np. poprzez gotowy, wspierany przez producenta konektor integracyjny).”

Odpowiedz:
Zamawiajacy na dzien publikacji postgpowania nie posiada wdrozonego systemu klasy SIEM
ani nie korzysta z ustug SOC.

Wymaganie okreslone w pkt 8 Specyfikacji technicznej ma charakter funkcjonalny i dotyczy
zapewnienia przez oferowany System mozliwoS$ci integracji z systemami klasy SOC oraz
SIEM, rozumianej jako gotowo$¢ rozwigzania do takiej integracji w przypadku jej wdrozenia
w przysztosci.

Zamawiajacy nie wymaga zapewnienia natywnej integracji z konkretnymi, wskazanymi z
nazwy platformami (w tym Jira, ManageEngine Patch Manager ani innymi konkretnymi
rozwigzaniami klasy Patch Management), ani nie wymaga integracji z wewngtrznym
systemem Zamawiajacego petnigcym rolg Patch Managera.

Spetnieniem wymagania bgdzie zapewnienie, ze oferowany System:

e posiada natywnie wspierane przez producenta mechanizmy integracyjne
umozliwiajace wspolprace z systemami klasy SIEM/SOC (np. w postaci gotowych
konektorow, wtyczek lub obstugi standardowych protokotdéw i formatow wymiany
danych, takich jak Syslog),
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e umozliwia integracj¢ W Sposob utrzymywany i rozwijany przez producenta
rozwigzania,
e nie wymaga tworzenia 1 utrzymywania wtasnego kodu po stronie Zamawiajgcego.

Pytanie nr 16:

Dotyczy punktu 9 Zatacznika nr 3 — Specyfikacja techniczna zamowienia.

W nawigzaniu do powyzszego wymagania:

Wystem musi zapewniac¢ ocene ryzyka podatnosci, w tym ranking podatnosci w oparciu
0 powszechnie stosowane metody, np. CVSS”,

prosimy o potwierdzenie, czy Zamawiajacy dopuszcza (lub preferuje) zastosowanie
dynamicznego systemu klasyfikacji ryzyka, ktory:

wykorzystuje bazowy (statyczny) wskaznik CVSS,

a nastgpnie automatycznie przelicza scoring podatnosci w interwale nie rzadziej niz co 24
godziny na podstawie aktualnych danych kontekstowych (np. dostepnosé exploita, aktywne
kampanie, telemetryka zagrozen, obserwacje z Internetu / threat intelligence),

podajac zaktualizowany scoring ryzyka oraz priorytety remediation dla danej podatnosci.

Uzasadnienie:

Statyczny scoring CVSS jest powszechnie stosowany i stanowi dobra baze, jednak w praktyce
nie odzwierciedla dynamicznie zmieniajgcego si¢ poziomu zagrozenia (np. pojawienie si¢
publicznego exploita lub aktywne wykorzystanie danej podatnosci w kampaniach atakow).
Zastosowanie dynamicznej klasyfikacji ryzyka:

— zwigksza bezpieczenstwo operacyjne, poniewaz priorytety napraw s3a aktualizowane
zgodnie z realnym ryzykiem ,,tu 1 teraz”,

— umozliwia szybszg reakcje na podatno$ci, ktore staty sie nagle krytyczne (np. masowo
wykorzystywane),

— zmniejsza ryzyko blednej priorytetyzacji, gdzie wysoki CVSS nie zawsze oznacza realne
zagrozenie w srodowisku 1 odwrotnie,

— jest charakterystyczne dla zaawansowanych platform klasy enterprise, a nie narzedzi
nizszej klasy ograniczajacych si¢ wylacznie do statycznego CVSS.
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W zwigzku z powyzszym prosimy o wyjasnienie, czy Zamawiajacy dopuszcza wdrozenie
systemu, ktéry oprocz CVSS zapewnia ciaggla (min. co 24h) aktualizacj¢ oceny ryzyka
podatnosci, tj.:

wWystem, ktory musi zapewniac ocene ryzyka podatnosci, w tym ranking podatnosci oparty
0 metody powszechnie stosowane (np. CVSS), rozszerzony o dynamiczny mechanizm oceny
ryzyka, w ramach ktorego scoring podatnosci jest automatycznie przeliczany w interwale nie
rzadziej niz co 24 godziny oraz aktualizowany w systemie w oparciu o biezgce informacje
0 zagrozeniach, co skutkuje nadaniem aktualnego priorytetu obstugi (remediation) dla danej
podatnosci.”

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalnosci w kryteriach oceny ofert, w
szczegolnosci w ramach kryteriow jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postepowania przetargowego.

Pytanie nr 17:
Dotyczy punktu 10 Zatgcznika nr 3 — Specyfikacja techniczna zamdwienia, tj.:
,System musi umozliwiaé utworzenie o najmniej 10 kont uzytkownikéw, w tym:
e minimum 5 kont administratorow,
e minimum 5 kont audytoréw z ograniczonymi uprawnieniami.”

Wprowadzenie braku limitéw kont administracyjnych oraz granularnego modelu rol i
uprawnien (RBAC) jest kluczowe ze wzgledu na bezpieczenstwo, audytowalnosé i
efektywnos$¢ operacyjng systemu zarzadzania podatno$ciami:

— Zasada najmniejszych uprawnien (Least Privilege)

W praktyce wiele osob pracuje w procesie zarzadzania podatnos$ciami, ale nie kazda
powinna posiada¢ uprawnienia administratora. Granularne role ograniczajg zakres dostepu
tylko do niezbednych funkcji, co minimalizuje ryzyko btedéw oraz naduzy¢.

— Redukcja ryzyka kompromitacji i skutkéw incydentu

Konto administratora ma najwyzszy poziom dostgpu, w tym mozliwo$¢ zmiany
konfiguracji, integracji czy wyjatkow w podatnos$ciach. Ograniczenie liczby 0sob z pelnymi
uprawnieniami oraz precyzyjne rozdzielenie obowiazkoéw zmniejsza skutki ewentualnego
przejecia konta.

KRAJOWY

. Sfinansowane przez K £52 Ministerstwo

—*_ PLAN gélesckz:)ospollta Unie Europejska x o ox 7/ Zdrowia
==_ ODBUDOWY NextGenerationEU *xk ey

Narodowy Instytut Onkologii Dyrekcja Centrala

im. Marii Sktodowskiej-Curie - Tel.: +48 32 278 96 18 Tel.: +48 32 278 88 88

Paristwowy Instytut Badawczy Fax: +48 32 2313512

Oddziat w Gliwicach

ul. Wybrzeze Armii Krajowej 15 dyrektor@gliwice.nio.gov.pl NIP: 5250008057

44-102 Gliwice www.gliwice.nio.gov.pl REGON: 000288366-00028



Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie -
Panstwowy Instytut Badawczy
Oddziat w Gliwicach

Rozdziat obowiagzkow (Segregation of Duties)

Wymog wydzielenia rol (np. zarzadzanie poswiadczeniami, zarzgdzanie skanami, analiza
wynikéw, raportowanie, audyt) wspiera dobre praktyki bezpieczenstwa oraz zgodnos¢
z normami i wymaganiami kontrolnymi. Minimalizuje to ryzyko sytuacji, w ktorej jedna
osoba posiada peing kontrole nad catym procesem.

Lepsze wsparcie pracy zespotowe;j i cigglosci dziatania

Brak limitu kont administracyjnych eliminuje sztuczne ograniczenia licencyjne, ktore moga

blokowa¢ prace w wigkszych zespotach lub w sytuacjach zastepstw (dyzury, rotacje,
urlopy). System powinien wspiera¢ skalowanie zespotu bez barier technicznych.

Audytowalnos¢ 1 zgodno$¢ z wymaganiami bezpieczenstwa
Granularne role ulatwiaja prowadzenie audytu i rozliczalno$¢ dziatan uzytkownikow,

poniewaz mozna jednoznacznie przypisa¢ zakres odpowiedzialnosci i uprawnien do roli,
a nie nadawa¢ wszystkim szerokie uprawnienia administracyjne.

Ograniczenie kosztow operacyjnych i bledow utrzymaniowych

Przy braku granularnych rdl czesto stosuje si¢ obej$cia (np. wspolne konta, nadawanie
admina “na chwile”), co zwigksza ryzyko btedéw oraz komplikuje zarzadzanie. RBAC
porzadkuje proces i zmniejsza naktad administracyjny.

W zwigzku z powyzszym prosimy o potwierdzenie, czy Zamawiajacy dopuszcza wdrozenie:

wystemu, ktory musi umozliwiaé tworzenie kont uzytkownikow bez ograniczen ilosciowych,

W tym nie moze posiadac limitu liczby kont administratorow, gdzie System musi zapewniac
mozliwos¢ definiowania rol i uprawnienn w modelu RBAC (Role-Based Access Control) oraz
przypisywania ich uzytkownikom w sposob granularny.

Minimalny zestaw rol, ktore system musi umozliwiac zdefiniowanie i przypisanie, obejmuje co
najmniej:

Administrator systemu — petne zarzqdzanie konfiguracjq, uzytkownikami, integracjami
oraz ustawieniami bezpieczenstwa,

Security Manager / Kierownik bezpieczenstwa — zarzqdzanie politykami skanowania,
priorytetami ryzyka, wyjgtkami oraz raportowaniem,

Administrator hasel / Credential Manager — zarzqdzanie wylqcznie poswiadczeniami do
skanowania oraz ich cyklem Zycia,

Operator skandéw / Scan Operator — uruchamianie i harmonogramowanie skanéw bez
mozliwosci zmiany konfiguracji globalnej,
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o Analityk bezpieczenstwa — dostep do wynikow, klasyfikacji ryzyka, trendow i rekomendacji,
bez mozliwosci modyfikacji ustawien systemu,

e Audytor (read-only) — wylgcznie podglgd raportow i historii dzialan (bez mozliwosci
zmian),

o Uzytkownik biznesowy / Viewer — ograniczony dostep do podglgdu ryzyka i stanu
podatnosci w przypisanym zakresie.

o System musi umozliwiac¢ ograniczanie dostepu do danych i funkcji co najmniej na
poziomie:
— organizacji / jednostek,
— grup zasobow (asset groups),
— projektow / srodowisk (np. DEV/TEST/PROD),
—  pow akcji (odczyt, edycja, uruchamianie skanow, zarzqdzanie wyjqgtkami, eksport

danych, integracje).”

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalno$ci w kryteriach oceny ofert, w
szczegolnosci w ramach kryteriow jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okreslone w dokumentach postepowania przetargowego.

Pytanie nr 18:
Dotyczy punktu 15 lit. b) Zatacznika nr 3 — Specyfikacja techniczna zamowienia, tj.:

»D) skanowania z uwierzytelnieniem, umozliwiajgcego m.in.:

e oceng zgodnosci z regulacjami (np. PCI DSS) oraz politykq bezpieczenstwa.”

W zwiazku z tym, ze uwazamy, ze skanowanie zgodnosci to realna kontrola bezpieczenstwa,
samo stwierdzenie, ze produkt ,,spetnia standard” jest niewystarczajgce. Zdaniem Wykonawcy,
Zamawiajacy potrzebuje funkcji umozliwiajacej automatyczng weryfikacje konfiguracji
I kontrolg zgodnosci w czasie (ciagte monitorowanie), z mozliwoscig raportowania odchylen.
e PCIDSS nie jest ,.,tylko dla bankow”.

PCI DSS dotyczy wszystkich organizacji, ktore przetwarzaja, przesytaja lub przechowuja
dane kart platniczych, czyli np. e-commerce, retail, platformy subskrypcyjne, operatorzy
ustug, integratorzy ptatnosci, call center.
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Nawet jesli organizacja formalnie nie podlega PCI DSS, standard ten jest uznawany za
jeden z najbardziej rygorystycznych i1 praktycznych zbioréw wymagan technicznych,
dlatego jego stosowanie znaczaco podnosi poziom bezpieczenstwa srodowiska IT.

e PCIDSS jako ,,wysoki benchmark™ dla twardych zabezpieczen.

Kontrole PCI DSS obejmuja m.in. bezpieczenstwo konfiguracji, segmentacje, twarde
wymagania dla kont uprzywilejowanych, logowanie, podatnosci, zarzadzanie
aktualizacjami 1 testy bezpieczenstwa. Dzigki temu dziala jako sprawdzony punkt
odniesienia rowniez dla organizacji spoza sektora finansowego.

e SOC21ISO 27001 wspieraja audyt i rozliczalno$¢

SOC 2 oraz ISO/IEC 27001 sa czgsto wymagane przez klientow i audyty zewngtrzne.
Mozliwos¢ realizowania skanéw zgodnosci utatwia ciggla oceng stanu kontroli, skraca czas
przygotowania do audytu oraz pozwala szybciej identyfikowa¢ luki w konfiguracji.

W zwiagzku z powyzszym prosimy o potwierdzenie, czy System (w szczegdlnosci skaner
podatno$ci) musi umozliwiac realizacje skanow zgodnos$ci (compliance scans) w odniesieniu
do co najmniej nastepujacych standardéow i ram kontrolnych:

e PCIDSS

e SOC?2
e ISO/IEC 27001

Wymaganie dotyczy mozliwos$ci przeprowadzenia skanu zgodno$ci, tj. automatycznej
weryfikacji ustawien, konfiguracji i kontroli technicznych wzglgdem regut/benchmarkow
wynikajacych z ww. standardow — a nie wytacznie deklaracji, ze produkt ,,jest zgodny” z danym
standardem.

Wykonawca winien dostarczy¢ potwierdzenie spetnienia wymagania w formie co najmniej
jednego z ponizszych dowodow dla kazdego standardu:

e certyfikat / oficjalne potwierdzenie producenta dotyczace mozliwosci wykonywania
skanow zgodno$ci w danym zakresie, lub
e link do oficjalnej strony organizacji/standardu lub uznanej instytucji branzowej, na

ktorej wskazano, ze dane rozwigzanie moze realizowa¢ skanowanie zgodnosci dla: PCI
DSS, SOC 2, ISO/IEC 27001, lub
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link do oficjalnej dokumentacji producenta (np. compliance checks/policy
templates/benchmark scanning) jednoznacznie potwierdzajacy dostepnos¢ skanow zgodnosci
dla ww. standardow.

Odpowiedz:

Zamawiajacy nie wyklucza uwzglednienia takich funkcjonalnos$ci w kryteriach oceny ofert, w
szczegdlnosci w ramach kryteriow jakosciowych, jednak ostateczny zakres wymagan oraz
sposob punktacji zostang okre§lone w dokumentach postepowania przetargowego.

Pytanie nr 19:
Dotyczy punktu 15 lit. a) i b) Zatgcznika nr 3 — Specyfikacja techniczna zamowienia.

Zamawiajacy w specyfikacji technicznej w ww. punkcie 15 wymaga:
”System musi umozliwiaé wykrywanie podatnosci przy uzyciu co najmniej dwoch metod.:

a) skanowania sieciowego, obejmujgcego m.in.:

identyfikacje otwartych portow,

identyfikacje dziatajgcych ustug,

identyfikacje wersji aplikacji (o ile jest mozliwa),

e probe uwierzytelnienia z wykorzystaniem domysinych danych dostepowych;
b) skanowania z uwierzytelnieniem, umozliwiajgcego m.in.:

o identyfikacje wersji systemu operacyjnego,

e analize uruchomionych ustug i procesow,

o wykrywanie komunikacji z infrastrukturg botnetowg,

e analize zmian w rejestrach systemowych,

e oceng zgodnosci z regulacjami (np. PCI DSS) oraz politykq bezpieczenstwa."

W zwigzku z powyzszym, prosimy o wyjasnienie, czy Zamawiajagcy wymaga, aby poza
skanami aktywnymi i pasywnymi system musial mie¢ mozliwo$¢ skanowania aktywnych
srodowisk kontenerowych (runtime), zgodnie z ponizszym brzmieniem:

., System, ktory musi umozliwiac skanowanie aktywnych srodowisk kontenerowych (Container
Runtime Security) w sposob ciggly, w tym co najmniej srodowisk opartych o Kubernetes,
poprzez dedykowany mechanizm zbierania danych z klastra (np. agent/connector uruchamiany
w klastrze) bez koniecznosci recznego uruchamiania skanow na pojedynczych hostach.

W ramach skanowania srodowisk kontenerowych system musi zapewniac co najmniej:
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a) Wykrywanie i inwentaryzacje zasobow kontenerowych (discovery)

— klastry, namespace, nody, pody, kontenery, obrazy, rejestry obrazow oraz zaleznosci
komponentow.

b) Identyfikacje podatnosci w uruchomionych kontenerach oraz obrazach

— wykrywanie CVE dla bibliotek i pakietow systemowych/aplikacyjnych, wraz
Z informacjq o wersji, zrodle oraz priorytecie naprawy.

C) Skanowanie konfiguracji bezpieczenstwa (misconfiguration / compliance)

— ocena zgodnosci konfiguracji klastra i workloadow wzgledem dobrych praktyk (np.
benchmarkow hardening), w tym uprawnien, polityk, dostepu do API, eksponowanych
ustug i ustawien runtime.

d) Detekcje niebezpiecznych ustawien i ekspozycji

— kontenery uprzywilejowane (privileged), mounty hostPath, uruchomienia jako root,
nadmiarowe capabilities, brak ograniczen zasobow, zbyt szerokie uprawnienia RBAC,
publiczne endpointy.

e) Korelacje wynikow z kontekstem srodowiska
— powiqzanie  podatnosci i  bledow  konfiguracji z  konkretnym  zasobem
(namespace/pod/kontener/nod) oraz wskazanie krytycznosci i priorytetu remediation.
f) Aktualizacje wynikéw w trybie cyklicznym lub cigglym
— automatyczne odswiezanie wynikow i ryzyka bez potrzeby recznego restartowania
g) Raportowanie i eksport wynikéw

— generowanie raportow dla zespolow bezpieczenstwa i DevOps oraz mozliwos¢ eksportu

wynikow (np. do SIEM/SOAR/ITSM) wraz z metadanymi zasobow kontenerowych.”

Odpowiedz:

Zamawiajacy wyjasnia, ze w ramach wymagan okreslonych w pkt 15 lit. a) 1 b) Zatacznika nr
3 nie wymaga zapewnienia funkcjonalnosci ciaglego skanowania aktywnych $rodowisk
kontenerowych (Container Runtime Security), w tym $rodowisk opartych o Kubernetes.

Jednoczes$nie Zamawiajacy wymaga, aby oferowany System umozliwiat wykrywanie
podatnosci we wszystkich skanowanych zasobach IT, niezaleznie od ich formy
technologicznej, w tym rdwniez w zasobach kontenerowych, o ile podatnosci te moga zosta¢
wykryte w ramach skanowania sieciowego lub skanowania z uwierzytelnieniem.
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Zamawiajacy nie narzuca sposobu realizacji powyzszego wymagania ani nie wymaga
stosowania dedykowanych mechanizmoéw skanowania §rodowisk kontenerowych w trybie
ciggltym.

Zamawiajacy informuje jednoczes$nie, ze na etapie postgpowania moze rozwazy¢ przyznanie
dodatkowej punktacji za zaoferowanie funkcjonalnos$ci ciggltego skanowania $srodowisk
kontenerowych, o ile zostanie to przewidziane w kryteriach oceny ofert okre§lonych w
dokumentach postgpowania.
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